CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacion, Ciencia y Tecnologia
Afio XII. Vol. XIl. N°1. Edicién Especial. 2026
Hecho el depésito de ley: pp201602FA4721
ISSN-L: 2542-3029; ISSN: 2610-802X
Instituto de Investigacion y Estudios Avanzados Koinonia (IIEAK). Santa Ana de Coro. Venezuela

Dayanna Noemi Porozo-Curillo; Carlos Alberto Abril-Cardenas, Manuel Ricardo Velazquez

DOI 10.35381/cm.v12i1.2212

El derecho a la privacidad en el periodo 2020-2024 en Suramérica

The Right to Privacy in South America from 2020 to 2024

Dayanna Noemi Porozo-Curillo
dayannapc52@uniandes.edu.ec
Universidad Regional Autonoma de los Andes, Puyo, Pastaza
Ecuador
https://orcid.org/0009-0005-4054-1957

Carlos Alberto Abril-Cardenas
carlosac72@uniandes.edu.ec
Universidad Regional Autonoma de los Andes, Puyo, Pastaza
Ecuador
https://orcid.org/0009-0003-1748-796X

Manuel Ricardo Velazquez
up.manuelricardo@uniandes.edu.ec
Universidad Regional Autbnoma de los Andes, Puyo, Pastaza
Ecuador
https://orcid.org/0000-0001-5357-8197

Recepcion: 15 de enero 2026
Revisado: 26 de febrero 2026
Aprobacién: 15 de abril 2026
Publicado: 01 de mayo 2026

1236


https://orcid.org/0009-0005-4054-1957
https://orcid.org/0009-0003-1748-796X
mailto:up.manuelricardo@uniandes.edu.ec
https://orcid.org/0000-0001-5357-8197

CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacion, Ciencia y Tecnologia
Afio XII. Vol. XIl. N°1. Edicién Especial. 2026
Hecho el depésito de ley: pp201602FA4721
ISSN-L: 2542-3029; ISSN: 2610-802X
Instituto de Investigacion y Estudios Avanzados Koinonia (IIEAK). Santa Ana de Coro. Venezuela

Dayanna Noemi Porozo-Curillo; Carlos Alberto Abril-Cardenas, Manuel Ricardo Velazquez

RESUMEN

El objetivo general de la investigacion fue analizar el derecho a la privacidad en el periodo
2020-2024 en Suramérica. La modalidad aplicada en el estudio fue cualitativa. Se apoy6
en la técnica de recoleccion de datos documental, manejando la recaudacion y analisis
de una tipologia documental-bibliografica, mediante la cual se procede a revisar las leyes,
boletines oficiales y articulos cientificos. Se concluye que, el estudio sobre el derecho a
la privacidad en Suramérica, durante el periodo 2020-2024, revela que, a pesar de los
avances legislativos observados en paises como Ecuador y Brasil, persisten desafios
significativos en la aplicacion efectiva de estas normativas. Para asegurar una proteccion
efectiva del derecho a la privacidad, es fundamental fortalecer la supervision de las
normativas existentes, sancionar su incumplimiento y promover la educacion digital.

Descriptores: Proteccion de datos; digitalizacion; ley (Tesauro UNESCO).

ABSTRACT

The overall objective of the research was to analyze the right to privacy in South America
during the 2020-2024 period. The study employed a qualitative methodology. It relied on
documentary data collection, involving the compilation and analysis of a documentary-
bibliographic corpus, through which laws, official gazettes, and scholarly articles were
reviewed. It is concluded that the study on the right to privacy in South America during the
2020-2024 period reveals that, despite the legislative advances observed in countries
such as Ecuador and Brazil, significant challenges persist in the effective enforcement of
these regulations. To ensure effective protection of the right to privacy, it is essential to
strengthen oversight of existing regulations, penalize non-compliance, and promote digital
literacy.

Descriptors: Data protection; digitization; law (UNESCO Thesaurus).
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INTRODUCCION

El derecho a la privacidad en Suramérica, entre 2020 y 2024, se ha vuelto un lugar de
problemas y preguntas sin respuestas. Creo que lo que se ve es que el rapido avance de
la tecnologia, sobre todo durante y después de la pandemia ha hecho que las personas
confien mas en internet para trabajar estudiar o conectar con otros, pero esto ha causado
que sus vidas estén mas expuestas. La impresion de que todos, desde los ciudadanos
hasta las compafias y los gobiernos, estan metidos en este asunto: unos poniendo
sus datos sin pensar mucho, otros usandose para vender cosas o servicios y algunos
incluso usando para mirar o controlar.

Niflo (2022) investigd los riesgos legales de los datos personales en el comercio
electronico en Colombia durante la pandemia y sefialé que el aumento de las compras
online de 2020 a 2022 aumentod la vulnerabilidad de los consumidores. Los autores
descubrieron que muchas empresas no cumplen con las normas de proteccién de datos,
lo que deja la informacion confidencial en riesgo de sufrir ciberataques y uso indebido.
Nifio dijo que este fendbmeno continuara en Sudamérica hasta 2024 y sugiri6 que es
necesario revisar las leyes para proteger mejor a los usuarios en el mercado digital en
expansion.

En Brasil, la Ley General de Proteccién de Datos (2018), promulgada en 2018, establecio
lineamientos estrictos para la proteccion de la privacidad, pero su implementacion ha sido
desigual, lo que ha permitido la persistencia de practicas que vulneran los derechos
digitales. (Presidéncia da Republica,2018).

El incumplimiento de las normativas en el sector privado es otro problema recurrente. En
Ecuador, un informe de la ONU (2024) revel6 que el 68% de las empresas tecnolégicas
no cumplian con los protocolos adecuados de consentimiento informado en el tratamiento
de datos personales. Esta falta de control también se ha observado en Colombia, donde
el uso de aplicaciones gubernamentales como CoronApp durante la pandemia generdé

controversias sobre la gestion de la informacion recopilada.
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El panorama del derecho a la privacidad en Suramérica entre 2020 y 2024 se define por
una tension constante entre la digitalizacion acelerada y la fragilidad de los marcos
regulatorios. La transicion masiva hacia entornos virtuales para el trabajo y la educacién,
impulsada por la crisis sanitaria, consolidé una dependencia tecnologica que expuso la
vida privada de los ciudadanos a niveles sin precedentes. Este fendmeno ha convertido
la informacion personal en un activo de alto valor, disputado entre consumidores que
entregan sus datos de forma inadvertida, corporaciones que los monetizan mediante el
perfilamiento comercial y gobiernos que, en ocasiones, desdibujan los limites del control
y la vigilancia estatal.

A pesar de la existencia de normativas pioneras como la Ley General de Proteccion de
Datos en Brasil, la implementacion efectiva en la regidén sigue siendo fragmentada y
desigual. Los hallazgos en paises como Colombia y Ecuador evidencian una brecha
critica: mientras el comercio electrénico y las plataformas gubernamentales se expanden,
un alto porcentaje de organizaciones ignora los protocolos de consentimiento informado
y ciberseguridad. Esta carencia de cumplimiento no solo vulnera la autonomia del
usuario, sino que subraya la urgencia de reevaluar las leyes actuales frente a un mercado
digital que crece con mayor rapidez que la capacidad de supervision de los Estados.

Se plantea como objetivo general de la investigacion analizar el derecho a la privacidad

en el periodo 2020-2024 en Suramérica.

METODO

La modalidad aplicada en el estudio es cualitativa. Segun Molina (2019), el disefio
cualitativo permite comprender fendmenos sociales y las personas implicadas en este,
situacion que se ha pretendido con el desarrollo de esta investigacion. Apoyandose en la
técnica de recoleccion de datos documental, manejando la recaudacion y analisis de una
tipologia documental-bibliografica (Hernandez Sampieri et al., 2014), mediante la cual se

procede a revisar las leyes, boletines oficiales y articulos cientificos.
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RESULTADOS

Se presenta a continuacion el desarrollo del método planteado por los investigadores.

La investigacion parte de la premisa de que la seguridad y el acceso a la red han

trascendido su naturaleza técnica para consolidarse como derechos humanos de cuarta

generacion, exigiendo una armonizacion global que ignore las fronteras fisicas para

proteger al usuario de forma uniforme. Este enfoque se complementa con la necesidad

de fortalecer la cooperacién internacional frente a una legislacion nacional.

Tabla 1.
Revision.

Autor(es)

Investigacién

Aportes

Matos Cuzcano, Espinoza
Rangel, Musse Carrasco,
Apaza Mendoza, Patifio
Garcia, & Chamoli Falcon.

(2025)

Armonizacion de derechos

digitales.

El acceso a Internet y la

seguridad digital deben ser

considerados derechos
humanos de cuarta
generacion. La

armonizacion busca que
derechos
de

fisicas, garantizando una

estos no

dependan fronteras
proteccion uniforme para el

usuario global.

Villacis Chavez, S., Munoa
Vidal, & Villacis Londono.
(2025)

Dimensiones juridicas
sobre la proteccion de los
datos personales en los

medios tecnoldgicos.

La legislacion nacional a
menudo se ve desbordada
por la naturaleza global de
Internet. Se propone que la

dimension

juridica debe
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fortalecerse mediante la
cooperacion internacional y
la adopcion de estandares
de "privacidad desde el
disefio", asegurando que la
tecnologia incorpore
garantias legales desde su

creacion.

Sanz Salguero. (2025)

Derecho fundamental a la
proteccion de los datos
personales en América
Latina: desafios ante el
alcance extraterritorial del
Reglamento General de
Proteccién de Datos de la

Union Europea.

Un desafio critico
identificado es la necesidad
de que las agencias de
proteccion de datos en la
region tengan verdadera
autonomia y capacidad
sancionatoria. Sin una
autoridad fuerte, el derecho
a la privacidad corre el
riesgo de convertirse en
una declaracioén retérica sin

aplicacion efectiva.

Martinez Carrillo. (2025)

La Proteccion de Datos
Personales y el Derecho
Penal: Retos,
Jurisprudencia y

Perspectivas Futuras.

La proteccion de datos
personales ya no es solo un
derecho civil, sino un bien
juridico que el Estado debe
proteger  mediante el
derecho penal, debido a

que su vulneracidn puede
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derivar en dafios graves a
la libertad, el patrimonioy la
seguridad de las personas.
Los delitos contra los datos
personales suelen ser
transfronterizos, es
imperativo armonizar las
leyes penales y fortalecer
tratados de extradicion y
asistencia mutua, tomando
como referencia
instrumentos como el

Convenio de Budapest.

Elaboracion: Los autores.

DISCUSION

El derecho a la privacidad en Suramérica entre 2020 y 2024 se vio significativamente
impactado por la rapida digitalizacion y el uso extensivo de tecnologias de vigilancia, lo
que genero tensiones entre la seguridad publica y la proteccién de datos personales.

La educacion se reconoce legalmente como el motor principal para la movilidad social,
sin embargo, su implementacién en Ameérica Latina enfrenta una brecha profunda entre
las normativas internacionales y la practica en sectores vulnerables. Aunque existen
marcos juridicos solidos, la asignacion desigual de recursos y la falta de sostenibilidad
en las metodologias pedagdgicas impiden que la calidad sea equitativa, especialmente
en zonas rurales donde las carencias estructurales limitan el cumplimiento efectivo de

este derecho humano.
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Este escenario de desigualdad se agudiz6 con la crisis del COVID-19, la cual desnudo
una infraestructura tecnologica deficiente y una marcada brecha digital. La transicion
forzada a la modalidad remota revel6 que la falta de conectividad en zonas marginadas
y la limitada capacitacion docente en herramientas digitales fueron barreras
determinantes. La respuesta de los sistemas educativos ha sido irregular, supeditada
muchas veces a la estabilidad politica y a presupuestos restringidos que afectan
directamente el mantenimiento de las escuelas y la innovacion en los métodos de
ensefanza.

El panorama actual exige transitar de medidas de emergencia a politicas de Estado a
largo plazo. La desercidon escolar, particularmente en la educacion secundaria, y las
dificultades de acceso a la formacion superior actuan como multiplicadores de la pobreza.
Para revertir esta tendencia, es imperativo disenar estrategias que prioricen la equidad y
el acceso universal, garantizando que la inversion publica se traduzca en una
infraestructura capaz de soportar tanto la ensefianza presencial como los nuevos
modelos de aprendizaje en linea.

La acelerada digitalizacion ha impulsado la necesidad de armonizar los derechos digitales
a escala global. Se propone que el acceso a Internet y la seguridad informatica sean
reconocidos como derechos de cuarta generacion, los cuales no deben depender de
fronteras fisicas. Esta vision busca una proteccion uniforme para el usuario, enfrentando
el desafio de legislaciones nacionales que a menudo se ven desbordadas por la
naturaleza transnacional de la red y la influencia de marcos externos como el Reglamento
General de Proteccién de Datos de la Union Europea.

Un cambio fundamental en la doctrina juridica actual es la elevacién del dato personal a
la categoria de bien juridico protegido. La investigacion sugiere que la vulneracion de la
privacidad ya no debe tratarse unicamente en el ambito civil o administrativo, sino que
requiere la intervencion del Derecho Penal debido a los dafios graves que puede causar

a la libertad, el patrimonio y la seguridad. Esto exige una actualizacién de los cédigos
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penales y una cooperacion internacional robusta para enfrentar delitos que cruzan
fronteras con facilidad.

Para garantizar una proteccion real, la discusién se desplaza hacia la "privacidad desde
el disefo", asegurando que la tecnologia incorpore garantias legales desde su creacion
y no como un parche posterior. Sin embargo, este marco normativo resulta insuficiente
sin agencias de proteccion de datos que gocen de verdadera autonomia y capacidad
sancionatoria. El fortalecimiento institucional y la adopcién de estandares éticos en el uso
de algoritmos e inteligencia artificial son los pilares finales para que el derecho a la
privacidad sea una facultad de control efectiva del individuo y no una mera declaracion

retorica.

CONCLUSIONES

El estudio sobre el derecho a la privacidad en Suramérica, durante el periodo 2020-2024,
revela que, a pesar de los avances legislativos observados en paises como Ecuador y
Brasil, persisten desafios significativos en la aplicacion efectiva de estas normativas. Para
asegurar una proteccion efectiva del derecho a la privacidad, es fundamental fortalecer
la supervision de las normativas existentes, sancionar su incumplimiento y promover la
educacion digital. En un contexto donde la tecnologia continua avanzando, la privacidad
debe considerarse un derecho fundamental que requiere acciones concretas para su

defensa y aplicacion.

FINANCIAMIENTO

No monetario.

AGRADECIMIENTO
A la Universidad Regional Autbnoma de los Andes sede Puyo, en el desarrollo de la

investigacion.

1244



CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacion, Ciencia y Tecnologia
Afio XII. Vol. XIl. N°1. Edicién Especial. 2026
Hecho el depésito de ley: pp201602FA4721
ISSN-L: 2542-3029; ISSN: 2610-802X
Instituto de Investigacion y Estudios Avanzados Koinonia (IIEAK). Santa Ana de Coro. Venezuela

Dayanna Noemi Porozo-Curillo; Carlos Alberto Abril-Cardenas, Manuel Ricardo Velazquez

REFERENCIAS CONSULTADAS

Asamblea Nacional de la Republica del Ecuador. (2021). Ley Organica de Proteccién de
Datos Personales. Quinto Suplemento N° 459 - Registro Oficial.
https://n9.cl/mv7ow

Hernandez, R., Fernandez, C., y Baptista, M. (2014). Metodologia de la Investigacion.
(Quinta Edicion ed.). México: McGraw-Hill.

Martinez Carrillo, R. (2025). La Proteccién de Datos Personales y el Derecho Penal:
Retos, Jurisprudencia y Perspectivas Futuras. RIDE. Revista Iberoamericana para
la Investigacion y el Desarrollo Educativo, 16(31), €948.
https://doi.org/10.23913/ride.v16i31.2561

Matos Cuzcano, M., Espinoza Rangel, J., Musse Carrasco, R., Apaza Mendoza, J., Patifio
Garcia, G., & Chamoli Falcén, A. (2025). Armonizacién de derechos digitales.
Revista InveCom, 5(3), e0503106. https://doi.org/10.5281/zenodo.14635310

Molina, M. (2020). Hay otros mundos, pero estan en este. Investigacion cualitativa.
Revista Electronica AnestesiaR, 11(6),2. https://doi.org/10.30445/rear.v11i6.780

Nifo, D. (2022). Los datos personales y sus riesgos juridicos a partir de la transformacion
digital en el comercio electronico. Revista CES Derecho,13(1), 70-89.
https://dx.doi.org/ 10.21615/cesder.6386

ONU Comercio y Desarrollo. (2024). Informe sobre la economia digital 2024.
https://n9.cl/Qwvbk

Presidéncia da Republica. (2018). LEI N° 13.709, DE 14 DE AGOSTO DE 2018. Diario
Oficial de la Unién. https://n9.cl/ta2ie

Sanz Salguero, F. (2025). Derecho fundamental a la proteccion de los datos personales
en América Latina: desafios ante el alcance extraterritorial del Reglamento
General de Proteccion de Datos de la Union Europea. Revista Derecho del Estado,
(62), 143-169. https://doi.org/10.18601/01229893.n62.06

Villacis Chavez, S., Muinoa Vidal, T., & Villacis Londofo, H. (2025). Dimensiones juridicas
sobre la proteccion de los datos personales en los medios tecnologicos. Revista
de Ciencias Humanisticas y  Sociales (ReHuSo), 10(2), 73-82.
https://doi.org/10.33936/rehuso.v10i2.6922

1245


https://n9.cl/mv7ow
https://doi.org/10.23913/ride.v16i31.2561
https://doi.org/10.5281/zenodo.14635310
https://doi.org/10.30445/rear.v11i6.780
https://n9.cl/9wvbk
https://n9.cl/ta2ie
https://doi.org/10.18601/01229893.n62.06
https://doi.org/10.33936/rehuso.v10i2.6922

CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacion, Ciencia y Tecnologia
Afio XII. Vol. XIl. N°1. Edicién Especial. 2026
Hecho el depésito de ley: pp201602FA4721
ISSN-L: 2542-3029; ISSN: 2610-802X
Instituto de Investigacion y Estudios Avanzados Koinonia (IIEAK). Santa Ana de Coro. Venezuela

Dayanna Noemi Porozo-Curillo; Carlos Alberto Abril-Cardenas, Manuel Ricardo Velazquez

©2026 por los autores. Este articulo es de acceso abierto y distribuido segun los términos y condiciones de la licencia
Creative Commons Atribucién-NoComercial-Compartirigual 4.0 Internacional (CC BY-NC-SA 4.0)
(https://creativecommons.org/licenses/by-nc-sa/4.0/)

1246


https://creativecommons.org/licenses/by-nc-sa/4.0/

